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1. Amag

Isbu Ozel Nitelikli Kisisel Verilerin Islenmesi ve Korunmasi Politikas1 (“Politika”), 6698 sayili
Kisisel Verilerin Korunmasi Kanunu (“KVKK”) uyarinca veri sorumlusu sifatin1 haiz MSA Mesleki
Egitim Ve Ticaret Anonim Sirketi (“MSA”) nezdinde tutulan 6zel nitelikli kigisel veri niteligindeki
verilerin, veri giivenligi kapsaminda korunmasi ve iglenmesi usul ve esaslarini belirlemek maksadiyla
olusturulmustur.

2.KVKK Kapsaminda Ozel Nitelikli Kisisel Veri

KVKK kapsaminda ilgili kigilerin irki, etnik kokeni, siyasi diislincesi, felsefi inanci, dini, mezhebi
veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika iiyeligi, sagligi, cinsel hayati, ceza
mahkimiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri 6zel nitelikli
kisisel veri olarak kabul edilmekte olup; MSA, kisilerin 6zel nitelikli kigisel verilerinin iglenmesinde,
KVKK ve Anayasanin 13. Maddesinde belirtilen esaslara uygun davranir, Kisisel Verilerin Korunmasi
Kurulu tarafindan ayrica belirlenen yeterli ve gerekli dnlemlerin tamamini alir.

3. Ozel Nitelikli Kisisel Verilerin islenmesi

KVKK’ nin 6zel 6nem atfettigi bu verilerle ilgili farkli diizenlemeler getirdigini belirtmek gerekir.
Buna gore; 6zel nitelikli kigisel veriler ilgili kisinin ag¢ik rizasi ile ya da KVKK’ da sayilan sinirl
hallerde islenebilir.

Kanun, 6zel nitelikli kisisel veriler arasinda da bir ayrim yapmugtir. Buna gore saglik ve cinsel hayata
iliskin kisisel veriler ile bunlar disindaki 6zel nitelikli kisisel verilerin, acik riza olmaksizin
islenebilecegi halleri farkli diizenlenmistir.

3.1. Ozel Nitelikli Kisisel Verilerin isleme Sartlar1

KVKK’ya gore acik riza halinde 6zel nitelikli kisisel veriler islenebilir. Ayrica Kanuna gore, 6zel
nitelikli kigisel veriler islenebilir. Ayrica KVKK’ya gore, 6zel nitelikli kisisel verilerin islenmesi, ilgili
kisinin acik rizas1 disinda asagidaki hallerde miimkiindiir:

o Saglik ve cinsel hayat disindaki 6zel nitelikli kisisel veriler, ancak kanunlarda Ongdriilen
hallerde,

e Saglik ve cinsel hayata iligkin kisisel veriler, ancak kamu sagligimin korunmasi, koruyucu
hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yuritiilmesi, saglik hizmetleri ile
finansmaninin planlanmasi ve yonetimi amaciyla, sir saklama yiikiimliigii altinda bulunan
kisiler veya yetkili kurum ve kuruluslar tarafindan,

Islenebilir.

Versiyon:1-2019



Isleme Sartlan Kapsam Ornek

Ilgili Kisinin Acik Rizasi Ilgili kisinin acik rizasinmn | Klinik aragtirmalar
alinmis olmasi kapsaminda goniilliilerin
rizasinin alinmasi
Kanun Hiikmii Saglik ve cinsel hayat | Calisana ait  sendikalilik
disindaki kisisel veriler ilgili | bilgisinin 0zliikk dosyasinda
kisinin acik rizast | mevzuat geregi tutulmasi
aranmaksizin islenebilir. | gerekir.

Vergi Kanunlari, Is Kanunu,
Tirk Ticaret Kanunu vb.
daha sik1 hassas veri igleme

sartlar1
Kamu sagliginin korunmasi, | Kamu sagliginin korunmasi, | Doktorun hastas1 hakkinda
koruyucu hekimlik, tibbi teshis, | koruyucu, koruyucu | isledigi saglik verileri

tedavi ve bakim hizmetlerinin | hekimlik, tibbi teshis, tedavi
yiritiilmesi ile saglik hizmetlerinin | ve  bakim  hizmetlerinin
planlanmasi, yonetimi ve finansmani | yiiriitiilmesi ile saglik
hizmetlerinin ~ planlanmasi,
yonetimi  ve  finansmani
amaciyla, sIr saklama
ylkimliligi altinda bulunan
kisiler veya yetkili kurum ve
kuruluslar tarafindan
islenmesi

4. Ozel Nitelikli Kisisel Verilerin Islenmesine iliskin Onlemler

MSA, Kanun’un 6. Maddesinde yer alan, Ozel Nitelikli Kisisel Veriler’in islenmesinde, Kurul’un
31.01.2018 Tarihli ve 2018/10 Numaral1 karar1 uyarinca, veri sorumlusu sifatiyla, asagida belirtilen
onlemleri almaktadir:

e Ozel nitelikli kisisel verilerin giivenligine yonelik sistemli, kurallari net bir sekilde belli,
yonetilebilir ve siirdiiriilebilir isbu Politika belirlenmistir.

Ozel nitelikli Kisisel verilerin islenmesi siireclerinde yer alan Cahsanlara yonelik:

e Kanun ve buna bagl yonetmelikler ile Ozel Nitelikli Kisisel Veri giivenligi konularinda diizenli
olarak egitimler verilmektedir.

e  Gizlilik kurallart uygulanmaktadir.

e  Verilere erisim yetkisine sahip kullanicilarin, yetki kapsamlari ve siireleri net olarak
tanimlanmaktadr.

e  Periyodik olarak yetki kontrolleri gergeklestirilmektedir.

o Gorev degisikligi olan ya da isten ayrilan Calisanlar’in bu alandaki yetkileri derhal
kaldirilmaktadir. Bu kapsamda, Veri Sorumlusu tarafindan kendisine tahsis edilen envanteri iade
almaktadir.
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Ozel Nitelikli Kisisel Verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlar, elektronik

ortam ise,

o Kisisel Veriler, kriptografik yontemler kullanilarak muhafaza edilmektedir,

e  Kriptografik anahtarlar giivenli ve farkli ortamlarda tutulmaktadir,

o Kigisel Veriler iizerinde gerceklestirilen tiim hareketlerin islem kayitlar1 giivenli olarak
loglanmaktadir,

o Kigisel Veriler’in bulundugu ortamlara ait giivenlik giincellemelerinin siirekli takip edilmekte,
gerekli gilivenlik testleri diizenli olarak yapilmakta/yaptirilmakta, test sonuglart kayit altina
almmaktadir,

o Kigsisel Veriler’e bir yazilim aracilig1 ile erisiliyorsa bu yazilima ait kullanici yetkilendirmeleri
yapilmakta, bu yazilimlarin giivenlik testleri diizenli olarak yapilmakta/yaptirilmakta, test sonuglari
kayit altina alinmaktadir,

o Kigsisel Veriler’e uzaktan erisim gerekiyorsa en az iki kademeli kimlik dogrulama sisteminin
saglanmaktadir.

Ozel Nitelikli Kisisel Verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlar, fiziksel

ortam ise;

e Ozel Nitelikli Kisisel Veriler’in bulundugu ortamin niteligine gore yeterli giivenlik onlemleri
(elektrik kagagi, yangin, su baskini, hirsizlik vb. durumlara karsi) alinmaktadir,
e  Bu ortamlarin fiziksel giivenliginin saglanarak yetkisiz giris ¢ikislar engellenmektedir.

Ozel Nitelikli Kisisel Verilerin aktarilmas: gerekiyor ise:

e  Kisisel Verilerin e-posta yoluyla aktarilmasi gerekiyorsa sifreli olarak kurumsal e-posta adresiyle
veya Kayitli Elektronik Posta (KEP) hesabi kullanilarak aktarilmaktadir.

e Tagmabilir Bellek, CD, DVD gibi ortamlar yoluyla aktarilmasi gerekiyorsa kriptografik
yontemlerle sifrelenmekte ve kriptografik anahtar farkli ortamda tutulmaktadir.

o  Farkli fiziksel ortamlardaki sunucular arasinda aktarma gergeklestiriliyorsa, sunucular arasinda
VPN kurularak veya sFTP yontemiyle veri aktarimi ger¢eklestirilmektedir,

e Kisisel Veriler’in kagit ortam1 yoluyla aktarimi gerekiyorsa evrakin ¢alinmasi, kaybolmasi ya da
yetkisiz kisiler tarafindan goriilmesi gibi risklere kars1 gerekli 6nlemler alinmakta ve evrak "Gizli
formatta gonderilmektedir.

Yukarida belirtilen onlemlerin yam1 sira Kisisel Verileri Koruma Kurumunun internet sitesinde
yaymmlanan Kisisel Veri Giivenligi Rehberinde belirtilen uygun giivenlik diizeyini temin etmeye
yonelik teknik ve idari tedbirler de dikkate alinmalidir.

5. Ozel Nitelikli Kisisel Verilerin Aktarilmasi

MSA, hukuka uygun olarak elde etmis oldugu Ozel Nitelikli Kisisel Verileri, veri isleme amaglar
dogrultusunda, gerekli giivenlik 6nlemlerini alarak, Veri Sahibi’nin Ozel Nitelikli Kisisel Verileri’ni
ficiincii kisilere aktarabilmektedir. Bu dogrultuda, MSA, Ozel Nitelikli Kisisel Verileri, yukaridaki
boliimde belirtilen isleme sartlarindan ve asagida belirtilen sartlardan birinin varligi halinde ii¢lincii
kisilere aktarabilecektir.

e  Veri Sahibi’nin agik rizasi var ise,
e  Kanunlarda Ozel Nitelikli Kisisel Veri’nin aktarilacagina iliskin agik bir diizenleme var ise,
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e  Veri Sahibi’nin veya bagkasimin hayati veya beden biitiinliigiiniin korunmasi i¢in zorunlu ise ve
Veri Sahibi fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda ise veya rizasina hukuki
gegerlilik taninmiyorsa;

e  Bir sozlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmak kaydiyla sézlesmenin
taraflarina ait kigisel verinin aktarilmasi gerekli ise,

e  MSA’nin hukuki yiikiimliiliigiinii yerine getirmesi i¢in kisisel veri aktarimi zorunlu ise,

e Ozel Nitelikli Kisisel Veriler, Veri Sahibi tarafindan alenilestirilmis ise,

e Ozel Nitelikli Kisisel Veri aktarimi bir hakkin tesisi, kullanilmas1 veya korunmasi igin zorunlu
ise,

e Veri Sahibi’nin temel hak ve ozgiirliklerine zarar vermemek kaydiyla, MSA’nin mesru
menfaatleri igin kisisel veri aktarimi zorunlu ise.

6. Ozel Nitelikli Kisisel Verilerin Yurtdisina Aktarilmasi

MSA, gerekli 6zeni gostererek, gerekli giivenlik tedbirlerini ve Kurul tarafindan 6ngoriilen yeterli
Onlemleri alarak, mesru ve hukuka uygun Kisisel Veri isleme amaclar1 dogrultusunda, Veri Sahibi’nin
Ozel Nitelikli Kisisel Veriler’ini asagidaki durumlarda yeterli korumaya sahip veya yeterli korumayi
taahhiit eden veri sorumlusunun bulundugu yabanci iilkelere aktarabilmektedir.

e  Kisisel veri sahibinin agik rizasi var ise veya

o  Kisisel veri sahibinin agik rizasi yok ise;
o Veri Sahibi’nin saglig1 ve cinsel hayati disindaki 6zel nitelikli kigisel verileri (irk, etnik
koken, siyasi diisiince, felsefi inang, din, mezhep veya diger inanglar, kilik ve kiyafet,
dernek, vakif ya da sendika tiyeligi, ceza mahkamiyeti ve giivenlik tedbirleriyle ilgili veriler
ile biyometrik ve genetik verilerdir), kanunlarda dngdriilen hallerde,
o Veri Sahibi’nin sagligma ve cinsel hayatina iliskin 6zel nitelikli kisisel verileri ise ancak
kamu sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin
yiriitiilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve yonetimi amaciyla, sir
saklama ylkimliligi altinda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan
islenmesi kapsaminda.

7. Giincelleme

Isbu politika Kisisel Verileri Koruma Kurulu kararlari ve mevzuat degisikliklerine gore
giincellenecektir.
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